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ANEXO Il

ESPECIFICAGCAO DOS REQUISITOS MINIMOS PARA SOLUCAO DE FIREWALL

OBJETIVO

Este anexo descreve as especificagoes técnicas para a aquisicdo de solugdo de firewall (geréncia, prevencao
avancada de ameacas, sistema de deteccdo e prevencao de intrusdes — IDS/IPS, filtro avancado de URL, filtro
avancado de DNS, acesso remoto/VPN, com suporte, manutencao e treinamento em Brasilia-DF.

1 — REQUISITOS MINIMOS NECESSARIOS

ITEM 1 - Fornecimento de solucéo de firewall (geréncia, sistema de detec¢ao e prevenc¢ao de intrusdes —
IDS/IPS, prevencdo avancada de ameagas, filtro avangado de URL, filtro avancado de DNS, acesso
remoto/VPN, por 5 anos.

Este item contempla a aquisicdo de uma solu¢do unificada de seguranca de perimetro (Firewall de Préxima
Geragdo - NGFW), fornecida como um servi¢o continuo pelo periodo de 5 (cinco) anos. O objetivo é consolidar
multiplas fungbes de seguranca em uma Unica plataforma, garantindo a protec¢éo robusta da infraestrutura de rede
da CONTRATANTE contra um amplo espectro de ameacas cibernéticas, tanto conhecidas quanto desconhecidas.
A solucéo devera integrar os seguintes componentes, que serdo detalhados subsequentemente:

Caracteristica/Recurso Capacidade Minima
Throughput de prevencdo de ameacgas firewall 2.5 Gbps
VPN throughput 3.0 Gbps
IPS throughput 4.0 Gbps

Sessdes simultaneas (TCP) (conexdes 900.000
concorrentes TCP)

Novas Sessdes/Segundo (TCP) 90.000

Usuérios VPN 1.000

Portas (interfaces) 8xGE RJ-45 (incluindo gestdo/HA),
2xGE SFP, 4x10 GE SFP+
ou

12xGE RJ-45 (incluindo gestao/HA),
4%x10 GE SFP+

Armazenamento SSD 120 GB
Tabela 1

1.1. Geréncia e Monitoramento
1.1.1. Descricdo: plataforma de gerenciamento para gestdo de politicas e regras, monitoramento de logs.
1.1.2. Monitoramento em Tempo Real: visibilidade em tempo real do trafego de rede.
1.1.3. Envio de Logs: envio de logs para outras solugdes, como repositorios de logs ou solu¢cbes SIEM,
usando protocolos padrdo de mercado para isso, como Syslog.
1.1.4. Alertas: deve ser possivel configurar o envio de alertas do sistema via e-mail;
1.1.5. Monitoramento de Performance: a maquina deve permitir seu monitoramento através do protocolo
SNMP (versao 2 e 3), enviando informacdes de performance da maquina como:
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1.1.5.1. Trafego em cada uma de suas interfaces de rede.
1.1.5.2. Uso de todas as unidades de processamento (CPUs, NPUs, ASICs e similares).
1.1.5.3. Uso de armazenamento.
1.1.5.4. Namero de sessdes correntes.

1.1.6. Geréncia: os appliances devem permitir acesso ao equipamento via interface de linha de comando

(CLI), console, SSH além de interface web HTTPS.
1.1.6.1. A solucao de firewall deve ser gerenciada por uma console grafica web (GUI) que permita a
configuracdo completa do equipamento. As funcdes devem incluir a criacdo e administracdo de
politicas (firewall, aplicagbes, IPS, antivirus, anti-spyware, filtro URL), além do monitoramento,
investigacdo de logs e demais configuragdes.
1.1.6.2. O firewall deve permitir autenticacdo via Active Directory, LDAP, e SAML.
1.1.6.3. O firewall deve armazenar registros das alteracdes de configuracdes e outras a¢bes dos
administradores da solugéo.
1.1.6.4. A interface de gerenciamento deve permitir a criagdo de perfis de acesso com permissdes
granulares. Isso deve possibilitar a definicdo de papéis distintos, como "somente leitura”, "leitura e
escrita”, ou permissdes especificas para tarefas como "criacdo de usuarios" e "alteracdo de
configuracgbes”.
1.1.6.5. A interface de gerenciamento do equipamento deve permitir a geragdo de relatorios, como
resumos gréaficos de aplicagfes e ameagas, principais aplicacdes por uso de banda e atividades de
usuarios (incluindo aplicagdes e URLS). Além disso, deve ser possivel criar relatérios personalizados.
1.1.6.6. A interface grafica de gerenciamento deve exibir, em tempo real, as principais aplicacfes
acessadas, o risco associado a elas, o nimero de sessdes simultaneas, o status das interfaces de
rede e o uso de CPU. Essas informacdes devem ser atualizadas automaticamente a cada 1 (um)
minuto.
1.1.6.7. A solugédo deve permitir o armazenamento de logs e registros (de controle de acesso, de
prevencdo de ameacas e de auditoria) por, no minimo, 365 dias, de maneira nativa ou integrada a
partir de solucdo do mesmo fabricante. Os relatérios gerados pela ferramenta devem ter como insumo
registros dos ultimos 365 dias de funcionamento da solucao.

1.2. Sistema de Deteccéo e Prevencdo de Intrusfes — IDS/IPS

1.2.1. Descricéo: assinatura do servico de Sistema de Prevencéo de Intrusdes (IPS) para inspecéo de
tradfego em linha e em tempo real, projetada para identificar, registrar e bloquear assinaturas de ataques,
exploits de vulnerabilidades conhecidas, varreduras de rede e anomalias de protocolo.

1.2.2. Funcionalidades de Prevencéo de Intrusdes

1.2.2.1. Protecdo Baseada em Assinaturas: deteccdo e bloqueio de uma biblioteca abrangente de
assinaturas de ameacas conhecidas, incluindo exploits de sistemas operacionais e aplicagfes, malware
de rede e trafego de comando e controle (C2).

1.2.2.2. Analise de Anomalia de Protocolo: capacidade de identificar trafego que ndo esta em
conformidade com os padrBes de protocolo RFC como uso de portas ndo padrdo e comandos de
protocolo malformados, indicando tentativas de evasao.

1.2.2.3. Protecdo Baseada em Vulnerabilidades: as assinaturas devem ser capazes de bloquear
ameacas com base na vulnerabilidade-alvo (identificador CVE), e ndo apenas em uma variante
especifica, protegendo contra futuras variagdes do mesmo ataque.
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1.2.2.4. Protecdo contra Negacdo de Servi¢co (DoS): capacidade de detectar e mitigar ataques de
negacao de servigo em nivel de rede e aplicagédo, como inundag¢des SYN (SYN floods), UDP floods e
varreduras de porta (port scans).

1.2.2.5. Atualizagdes Automdticas de Assinaturas: a solucdo deve receber atualizacbes de
assinaturas de ameacas de forma automética, regular, garantindo protecdo contra os ataques mais
recentes sem intervencao manual.

1.2.2.6. Aplicacao Granular de Politicas: permisséo para aplicar perfis de IPS distintos por regra de
firewall, zona de seguranca, origem, destino ou aplicacdo, e capacidade de configurar exceces e acbes
(bloquear, alertar, redefinir conexao).

1.2.2.7. Registro e Alertas: Geracao de logs detalhados e alertas em tempo real para todas as ameacas
detectadas e bloqueadas, com integracéo a plataforma de gerenciamento.

1.3. Prevencéo avancada de ameacas

1.3.1. Descri¢céo: assinatura para prevencdo avancada de ameacas, protegendo contra ameacgas
conhecidas e desconhecidas.
1.3.2. Funcionalidades de seguranca
1.3.2.1. Protecdo multicamadas: analise de malware, exploits e ataques zero-day.
1.3.2.2. Analise em tempo real: monitoramento continuo e deteccdo de ameagas sem impacto no
desempenho.
1.3.2.3. Analise em Sandbox: realiza a execu¢éo e observacédo de arquivos em um ambiente virtual
isolado na nuvem, projetado para resistir a técnicas de evasao e identificar ameacas desconhecidas e
malware zero-day.
1.3.2.4. Protecéo de trafego criptografado: inspecéo profunda de trafego HTTPS e TLS/SSL, para
evitar que ameacas bypassem a seguranca.
1.3.2.5. Alertas automatizados: notificac6es de alertas de deteccdo de ameagas.
1.3.2.6. Protecdo contra botnets: o firewall deve ter inteligéncia para identificar e bloquear ataques
provenientes de bots/botnets.
1.3.2.7. Protecdo de downloads: o firewall deve implementar um controle de arquivos baseado em
politicas que considere tanto a aplicacdo quanto a extensdo do arquivo. A solugéo deve permitir, por
exemplo, o bloqueio de transferéncias de .exe via navegador web, ao mesmo tempo que suporta o
bloqueio de extensdes como: .exe, .com, .bat, .cmd, .msi, .dll, .pdf, .pif, .jar, .js, .jsp, .vbs, .psl, .sh,
.rar, .zip, .7z, .gz, .tar e .torrent.

1.4. Filtro avancado de URL

1.4.1. Descricdo: assinatura para filtragem avancada de URLs, permitindo protecdo detalhada contra
ameacas veiculadas por links. Identifica, categoriza e bloqueia em tempo real URLs maliciosas ou
indesejadas.
1.4.2. Capacidades de filtragem
1.4.2.1. Detecc¢éo e Bloqueio de URLs Maliciosas: monitoramento constante para impedir acesso a
URLs maliciosas e sites de phishing.

1.4.2.2. Categorias de Filtragem: 60+ categorias de contetdo, com opc¢des de bloqueio, alerta ou
permissédo, conforme as politicas.

1.4.2.3. Identificagdo de Contelido Dinamico: protegdo contra novos dominios e sites criados para
ataques de curto prazo.

1.4.3. Relatorios de Uso de Web: visualizagdo detalhada do trafego de URL, categorizando acessos e
gerando relatdrios para analise de conformidade.
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1.5. Filtro avancado de DNS

1.5.1. Descricdo: assinatura de filtro DNS, proporcionando protecdo contra o acesso a dominios
maliciosos, interrompendo ataques ainda na fase de resolugcédo de nomes.

1.5.2. Funcionalidades de Protecdo de DNS

1.5.2.1. Consulta Segura de DNS: validacdo de consultas DNS, garantindo acesso somente a
dominios confiaveis.

1.5.2.2. Bloqueio de Dominios N&do Confiaveis: identificagdo de dominios ndo categorizados e uso
de algoritmos para classificacdo em tempo real.

1.5.2.3. Andlise preditiva: identificacdo de dominios suspeitos inéditos com base na analise de suas
caracteristicas.

1.5.2.4. Monitoramento e Visibilidade: relatérios de acessos DNS para analise de seguranca e
auditorias.

1.6. Acesso remoto/VPN

1.6.1. Descricdo: permite que usuarios externos (remotos) se conectem com seguranga a rede interna da
empresa, utilizando software cliente de VPN instalado no dispositivo do usuario.

1.6.2. Funcionalidade de protecéo

1.6.2.1. Criptografia de trafego: o tanel VPN utiliza protocolos seguros (como IPsec ou SSL/TLS)
para proteger os dados transmitidos pela Internet.

1.6.2.2. Autenticacéo de usuario: permite verificar a identidade do usuario com base em credenciais,
certificados digitais, e autenticagcdo multifator (MFA). E integrando com autenticacdo centralizada via
Active Directory, LDAP, e SAML.

1.6.2.3. Controle de acesso: o firewall aplica politicas definindo quais recursos internos cada usuario
ou grupo pode acessar.

1.6.2.4. Compatibilidade com multiplas plataformas de dispositivos: suporte para Windows,
macOS, Linux, Android, iOS.

1.6.2.5. Split tunneling: permitir que apenas o trafego destinado a rede corporativa siga pelo tanel
VPN, enguanto o restante usa a Internet local.

1.6.2.6. Full tunnel: permitir que todo o trafego do usuario siga pelo tanel VPN.

1.6.3. Registro e monitoramento: o firewall registra conexdes, tentativas de acesso, duragéo de sessédo e
uso de banda.

1.7. Funcionalidades na camada de aplicacéo
1.7.1. Descrigdo: a solucéo deve ser capaz de inspecionar trafego a nivel de aplicagao.

1.7.2. Controle de aplicativos: deve ser possivel identificar a aplicagdo est4 sendo acessada em uma
conexao, e bloqueéa-la, se necessério.

1.7.3. Identificacdo de usudrios: o firewall deve possuir mecanismo de mapeamento dinamico entre
enderecos de IP e identidades de usuarios autenticados.

1.7.3.1. Esse mapeamento deve ser obtido através de integracdo com:
1.7.3.1.1. Controladores de dominio.
1.7.3.1.2. Servidores de LDAP, RADIUS, SAML.
1.7.3.1.3. Captura de autenticacao via protocolos (Kerberos, NTLM, Captive Portal).

1.7.4. Qualidade de servi¢co (QoS): deve ser possivel priorizar trafego, com controle de banda (Traffic
Shapping), baseado em critérios como:

1.7.4.1. Por IP/sub-rede.
1.7.4.2. Porta/protocolo.
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1.7.4.3. Por aplicagéo.
1.7.4.4. Por usuario.
1.7.4.5. Por DSCP/ToS

1.8. Performance e capacidade do hardware

1.8.1. Descricdo: a solucdo deve ser composta por um par de equipamentos fisicos (appliances)
idénticos, configurados para operar em Alta Disponibilidade (HA), garantindo a redundancia e a
continuidade dos servicos de seguranca sem interrup¢éo. Os requisitos de performance minimos listados
abaixo devem ser medidos e comprovados com mudltiplas funcionalidades de seguranca habilitadas
simultaneamente (modo NGFW), incluindo, no minimo, IDS/IPS, Prevencédo Avancada de Ameacas, Filtro
de URL, Filtro de DNS e inspecdo de trafego criptografado (SSL/TLS). Os appliances deverao vir
acompanhados de todos os conectores, cabeamento e pecas de fixagdo no Rack, necessérios a sua
instalacéo e funcionamento, conforme as especificagbes neste documento.

1.8.2.Requisitos de Throughput (Vazao) Minima
1.8.2.1. Throughput de Prevencdo de Ameacas (NGFW/Threat Protection): 2.5 Gbps.
1.8.2.2. Throughput de VPN: 3 Gbps.
1.8.2.3. Throughput de IPS: 4 Gbps.
1.8.3.Requisitos de Conexao e Sesséo
1.8.3.1.Maximo de Sessdes Concorrentes: 900 mil sessoes.
1.8.3.2.Novas Sessdes por Segundo: 90 mil sessdes por segundo.
1.8.3.3.Usuérios VPN: 1000 usuarios (licencas devem ser incluidas).
1.8.4.Requisitos de Hardware e Interfaces
1.8.4.1. Formato: appliance fisico montavel em rack.
1.8.4.2. Fontes de Alimentacéo: fontes de alimentag&o duplas (redundantes).

1.8.4.3. Armazenamento: deve possuir armazenamento interno (SSD) para logs, relatérios e
guarentena de ameagas, com capacidade de, no minimo, 120 GB.

1.8.4.4. Interfaces de Rede: deve possuir uma combinacédo de portas incluindo no minimo: 4 portas
10G SFP+ (com transceivers padrdo multimodo), 2 portas 1G SFP (com transceivers padréo
multimodo) e 8 portas 1G RJ45 (incluindo gestdo/HA), ou, alternativamente: 4 portas 10G SFP+
(com transceivers padrao multimodo) e 12 portas 1G RJ45 (incluindo gestdo/HA). Todas as portas
deverdo ter conector do tipo LC (Lucent Connector).

1.8.5.Alta disponibilidade

1.8.5.1. Modo de Operacéo: a solugcéo deve suportar configuracdo em Alta Disponibilidade (HA) no
modo Ativo/Passivo.

1.8.5.2. Failover Stateful: deve garantir a sincronizacdo de sessfes, de forma que as conexdes
ativas ndo sejam interrompidas durante um evento de failover.

1.8.5.3. Tempo de Failover: o tempo de ativacéo para o equipamento secundario deve ser de menos
de um segundo.

1.8.5.4. Interfaces HA Dedicadas: deve possuir, ou permitir a configuracdo de portas dedicadas
para a sincronizacao de HA (heartbeat e dados de sesséo).

1.8.5.5. Monitoramento de Links e Caminhos: deve ser capaz de monitorar o estado de interfaces
fisicas (link monitoring) e caminhos de rede (path monitoring) para acionar o failover proativamente.

1.8.6.Arquitetura resiliente

1.8.6.1. A arquitetura do appliance deve garantir a separacgéo funcional entre o Plano de Controle
(responsavel pela geréncia do equipamento) e o Plano de Dados (responsavel pelo processamento
de trafego).
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1.8.6.2. A interface de gerenciamento (CLI e GUI) deve permanecer acessivel e responsiva para
um administrador mesmo quando o Plano de Dados estiver sob ataque de Negac¢&o de Servigco
(DDoS) ou em condicédo de alta utilizagao.

ITEM 2 - Servico de Suporte Técnico e Manutencao 24/7, para o item 1, por 5 anos

O servigo de suporte técnico para os itens contratados devera abranger uma série de atividades e compromissos
para garantir o pleno funcionamento dos equipamentos e sistemas adquiridos. Os trabalhos realizados nao
envolverdo quaisquer custos adicionais para 0 CONTRATANTE. Os principais pontos incluem:

2.1. Descricéo: suporte para 2 equipamentos de firewall em HA, com acesso direto ao fabricante para
assisténcia e cobertura de incidentes criticos.

2.2. Deve ser feito um plano de implantacdo para toda a solugdo contratada.

2.3. A CONTRATADA ¢ responsavel por realizar a instalagcéo e configuracédo inicial, que incluira as seguintes
etapas:

2.3.1. Plano de implantacéo.

2.3.2. Sessdes préaticas de ambientagdo de 16 horas, para familiarizar a equipe da CONTRATANTE a
respeito das atividades basicas de administracdo da ferramenta e o plano de implantacdo. Essa
atividade é distinta do treinamento formal que deveré ser conduzido ap6s a implantagéo.

2.3.3. Instalacdo fisica no datacenter da CONTRATANTE, com a conectorizacdo completa dos
equipamentos.

2.3.4. Configuracao de alta disponibilidade (HA), failover e redundéancia.

2.3.5. Migracao de politicas e configuracdes.

2.3.6. Configuracgao bésica de rede (IP, gateways, VLANS).

2.3.7. Configuracdo de zonas de seguranca, interfaces e roteamento.

2.3.8. Definicéo de politicas de acesso, regras de firewall e NAT.

2.3.9. Implementacé&o de VPN.

2.3.10. Configuracéo de logs, alertas e monitoramento.

2.3.11. Integragao com sistemas de repositorio de logs, SIEM, e sistemas de auditoria.

2.3.12. Implementacao de politicas de priorizagao de trafego.

2.3.13. Limites de banda para aplicac¢des criticas e nao criticas.

2.3.14. Testes de conectividade, regras e filtros.

2.3.15. Verificagé@o de redundancia e failover.

2.3.16. Relatdrio detalhado de todas as configuragbes e procedimentos realizados.

2.3.17. Diagrama de rede atualizado.

2.3.18. Realizacdo de backup das configuracdes realizadas.

2.3.19. O documento de as-built da solucéo implantada.

2.4. Migracdo completa de todas as politicas, regras, em funcionamento dos equipamentos Palo Alto modelo
PA-3220 em uso na Codevasf. Incluindo planejamento desta atividade que devera englobar levantamento
prévio de informacdes, de forma a deixar a nova solu¢cdo completamente funcional, e cobertura dos servigos
em uso, devendo observar rotas, zonas, redes e sub-redes, certificados de seguranca, de forma deixar a nova
solucdo operacional.

2.5. Servicos de atualizacdo
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2.5.1. Patches e hotfixes: inclusdo de atualizagbes de firmware e corre¢cdes emergenciais de
vulnerabilidades.

2.5.2. Release management: planejamento e consulta para atualizacdes de software para melhorias
continuas de desempenho.

2.6. Melhores Praticas: o servico de suporte técnico deve apés instalacdo, realizar a adocao de melhores
praticas e health check do ambiente com participacéo do fabricante da solucédo. Estas praticas envolverao
integrante da Codevasf, integrante do CONTRATADO, e, engenheiro(s) do fabricante para revisar,
recomendar e aplicar melhorias nas politicas e regras de protecdo no firewall em todas as
funcionalidades e features habilitadas. Ao término o engenheiro do fabricante, responsavel na conducéo do
trabalho, deve entregar documentagdo das politicas existentes. A periodicidade de revisao de aplicagdo das
melhores praticas devera, ser realizada regularmente no ambiente da CONTRATADA, em intervalos de tempos
nao superior a 6 (seis) meses.

2.7. Alertas Criticos e Violagcdo de Defesa: o servigo de suporte técnico deve permitir o atendimento com
participacdo de engenheiro(s) do fabricante em caso de atividade(s) de ataque(s) que cause instabilidade ou
impacto no ambiente da CONTRATANTE, ou de violacdo de mecanismos de defesa. A critério da
CONTRATANTE podera ser solicitado relatério com detalhes da ocorréncia, que deverdo ser elaborados em
até 24 (vinte e quatro) horas.

2.8. Assisténcia Técnica em Garantia: o servigo de assisténcia técnica em garantia deve cobrir todos os
procedimentos técnicos destinados ao reparo de falhas nos equipamentos ou sistemas, assegurando o
restabelecimento de seu estado normal de operac¢éo. Inclui substituicdo de pecas, ajustes e reparos téchicos
em conformidade com as especificagcbes dos manuais e normas do fabricante, sem custos adicionais para o
CONTRATANTE.

2.9. Manutencao Preventiva e Corretiva: 0os servicos de suporte técnico incluirdo manutengdo preventiva
para evitar falhas, bem como manutencdo corretiva para resolver problemas existentes. Abrange
esclarecimento de duvidas e reparo de questdes relacionadas ao desempenho e funcionamento da solugdo
contratada.

2.10. Elaboragcéo de Relatorios e Diagnosticos: a CONTRATADA devera fornecer relatorios técnicos
detalhados, diagnosticos e estudos sobre o ambiente de operacao da solucao, permitindo ao CONTRATANTE
uma viséo precisa sobre o estado atual e eventuais necessidades de aprimoramento.

2.11. Transferéncia de Conhecimento: a CONTRATADA se compromete a compartilhar conhecimento
técnico com a equipe do CONTRATANTE, detalhando problemas vivenciados e as solugbes aplicadas,
conforme acordado entre as partes.

2.12. Instalagcdo, Atualizacdo e Configuracdo: o suporte técnico incluird a instalacdo, atualizacdo e
configuracdo de novas versdes dos produtos, sempre que o fabricante liberar atualizaces tecnoldgicas. Isso
garantira que a solugdo esteja atualizada com as melhorias e corre¢des mais recentes.

2.13. Suporte para Instalacdo e Configuracdo: o suporte técnico devera fornecer atendimento para
esclarecer duvidas relacionadas a instalagdo, configuracdo e uso do software, além de suporte para corrigir
problemas como falhas, erros, defeitos ou vicios no funcionamento da solugdo. Também incluird suporte para
problemas na instalacdo ou configuracdo de softwares basicos e de infraestrutura de TIC (ex.: sistemas
operacionais, servidores de banco de dados e servidores de aplicacdo) necessarios para o0 pleno
funcionamento da solucéo.

2.14. Atualizacao de Versdes e Patches: o servico de suporte técnico deverd incluir a atualizacéo de versdes
do software aplicativo, com incorporacéo de correcdes de erros, melhorias implementadas e funcionalidades
adicionais. O servigo devera cobrir:

2.14.1. Fornecimento de novas versdes e releases durante o periodo de vigéncia da garantia.
2.14.2. Disponibilizagcdo de manuais e documentos técnicos em formato digital para cada atualizagdo, bem
como notas informativas sobre as funcionalidades adicionadas.

2.14.3. Comunicacdo imediata ao CONTRATANTE sobre a disponibilizacdo de patches de correcéo,
detalhando os defeitos que serdo corrigidos e a forma de obtengdo do patch. Essa comunicagdo devera
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ocorrer no prazo maximo de 30 (trinta) dias apds o langamento da atualizagao ou solugdo de correcdo. Para
patches de alta criticidade, o prazo sera de 48 horas.
2.15. Implantacao de Novas Versdes e Patches: a CONTRATADA sera responsavel pela implementacéo de
novas versdes, releases, e pela aplicacdo de patches de correcdo e pacotes de servico (service packs) para
os produtos fornecidos como parte da solugdo. A implantacéo devera ser agendada com os responsaveis pela
solucdo no CONTRATANTE, de acordo com o nivel de severidade do chamado técnico.

2.16. Assisténcia para Reinstalacdo de Ferramentas: a CONTRATADA auxiliara o CONTRATANTE na
reinstalagcdo das ferramentas, se necessario, durante o periodo de garantia da solucéao.
2.16.1. Canais de Suporte Técnico: a CONTRATADA devera disponibilizar multiplos canais de acesso
ao suporte técnico, incluindo: Portal Web, E-mail, Central 0800 e/ou telefone fixo.

2.17. Atendimento Ininterrupto: o atendimento devera estar disponivel 24 horas por dia, 7 dias por semana,
durante os 365 dias do ano, com atendimento em lingua portuguesa.

ITEM 3 - Treinamento de no minimo 40h para até 6 pessoas para o item 1

Este item detalha as especifica¢des e requisitos para o treinamento técnico de capacitacdo sobre a solucdo de
firewall adquirida, abrangendo desde a instalacdo e configuracdo até a administragédo e suporte técnico, visando
que a equipe da CONTRATANTE adquira conhecimento pratico e aprofundado sobre a solucdo de firewall.

3.1. Tipo e Objetivo do Treinamento
3.1.1. O treinamento devera ser de capacitacdo técnica, diretamente alinhado com as praticas
recomendadas pelo fabricante da solucéo de firewall adquirida.

3.1.2. O curso abordara todos os aspectos fundamentais da solucdo, incluindo instalacéo, configuracao,
administragcdo, monitoramento, e suporte técnico, capacitando a equipe para gerenciar a solucéo de firewall
de forma eficaz.

3.2. Formato e Local de Treinamento

3.2.1. O treinamento sera realizado online, em uma plataforma de facil acesso, com recursos que permitam
tanto o aprendizado tedrico quanto pratico.

3.2.2. ACONTRATADA deveréa prover um ambiente virtual que contemple demonstracdes ao vivo, sessdes
interativas e atividades praticas.

3.3. Carga Horaria e Horario
3.3.1. O treinamento devera ter uma carga horaria minima de 40 (quarenta) horas, ndo se incluem nessas
40 horas as 16 horas das sessdes de ambientacdo descritas no ITEM 2.
3.3.2. Sera realizado em dias Uteis, conforme a conveniéncia da CONTRATANTE (matutino ou vespertino).

3.3.3. A data e o horario serdo acordados entre a CONTRATADA e a CONTRATANTE para maior
flexibilidade e adequacao a disponibilidade dos participantes.

3.4. Turma e Participantes
3.4.1. A turma devera ser composta por participantes indicados pela CONTRATANTE, que terdo acesso
completo aos contelidos e atividades préaticas.

3.5. Pré-requisitos e Condi¢des de Realizagao
3.5.1. O treinamento deverd ocorrer apds a conclusdo da implementacao da solucdo, permitindo que a
equipe ja esteja familiarizada com o ambiente.

3.5.2. O contetdo programatico do curso devera ser aprovado previamente pela CONTRATANTE, e
qualquer alteracé@o devera ser acordada entre as partes.

3.5.3. 0 curso deve abranger todas as funcionalidades nativas da solugcdo, bem como recursos
customizaveis, garantindo um dominio completo das funcionalidades do firewall.

3.6. Instrutor Certificado: o treinamento devera ser ministrado por um instrutor certificado pelo fabricante da
solucao de firewall, com comprovacdo de qualificacdo técnica.
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3.6.1. A CONTRATADA devera apresentar o documento de certificagdo do instrutor em até 5 (cinco) dias
antes do inicio do treinamento, em formato original ou c6pia autenticada.

3.7. Certificacdo e Capacitacao Final dos Participantes: ao final do curso, cada participante devera receber
um certificado, contendo a carga horaria, o contelido programatico e demais informacdes pertinentes.

3.7.1. Concluido o treinamento, os participantes deverdo estar aptos a realizar as seguintes atividades com
autonomia:

3.7.1.1. Instalacéo, configuracao e atualizacédo da solucao.
3.7.1.2. Administragdo e suporte técnico.

3.7.1.3. Monitoramento e ajustes de desempenho.

3.7.1.4. Criar, gerenciar e otimizar regras de firewall.
3.7.1.5. Diagnéstico de problemas.

3.7.1.6. Ferramentas de troubleshooting e analise de trafego.
3.7.1.7. Auditoria de eventos.

3.7.1.8. QoS e gerenciamento de trafego.

3.7.1.9. Controle de banda (traffic shaping).

3.7.1.10. Geracao de relatdrios.

3.7.1.11. Inspecao de trafego.

3.7.1.12. Configuracdo de VPN.

3.7.1.13. Execucgéo de backups e restauragdo, entre outras atividades essenciais para a gestédo da
solucao de firewall na Codevasf.
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